Dell Data Protection | Dell Data Guardian para
Mac

Guia do Administrador v1.2




Notas, avisos e adverténcias
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Um AVISO indica possiveis danos ao hardware ou perda de dados e ensina como evitar o problema.

A| ATENCAO: Uma ADVERTENCIA indica possiveis danos a propriedade, risco de lesBes corporais ou mesmo risco de vida.
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Introducédo do Dell Data Guardian para Mac

Este guia fornece as informagdes necessarias para administrar o software de cliente de nuvem para Mac.

Visao geral

O Dell Data Guardian para Mac protege os dados em sistemas de compartilhamento de arquivos baseados em nuvem. Computadores Mac
OS X que usam o Data Guardian podem ver, modificar e criptografar arquivos em sistemas de compartilhamento de arquivos baseados em
nuvem para o0 armazenamento seguro.

O Data Guardian para Mac e Windows pode abrir arquivos criptografados pelo outro.
O Data Guardian para Mac consiste no seguinte:
Data Guardian:

Criptografia em nuvem - Protege os dados em sistemas de compartilhamento de arquivos baseados em nuvem como

arquivos .xen.

Documentos protegidos do Office - protege documentos do Office (.docx, .pptx, .XIsx, .docm, .pptm, .xIsm) na nuvem, exibindo a
extensdo e o nome do arquivo original. Se protegidos, os arquivos s6 podem ser abertos com um cliente Data Guardian. Se aberto
em outro lugar, uma folha de rosto é exibida, indicando que 0 documento est4 protegido e explica como um usuario autorizado pode
solicitar o acesso aos arquivos criptografados.

E possivel definir politicas apenas para Criptografia em nuvem ou ambos os grupos de politicas. Para obter mais informacgaes,
consulte Admin Help.

O Data Guardian para Mac é projetado para compartilhar arquivos dentro de provedores de criptografia em nuvem. No entanto, se
politicas de "Documentos protegidos do Office" forem ativadas para Macs e se o arquivo for salvo pelo usuério final no Mac local, a
auditoria e a rastreabilidade de todos os arquivos ser&o perdidas. Caso sua organizagdo precise de uma rigorosa auditoria e
rastreabilidade de arquivos, defina a politica Permitir ativagéo do Data Guardian no Mac como "Not Selected" (N&o selecionado)
para impedir que o Data Guardian seja ativado em Macs.
Security Server - Um componente do Dell Server que gerencia o Data Guardian para Mac. O Security Server garante que os dados
estdo seguros na nuvem, independentemente da pessoa com quem eles sdo compartilhados. O Security Server também protege
dispositivos internos de passarem adiante dados confidenciais.
Remote Management Console - Fornece administragéo centralizada da politica de seguranga, integra-se a diretérios existentes da
empresa e cria relatorios.

Esses componentes Dell interoperam diretamente para fornecer um ambiente seguro sem desprezar a experiéncia do usuario.

Entre em contato com o Dell ProSupport

Ligue para 877-459-7304, extensdo 4310039 para obter suporte por telefone, 24 horas por dia, 7 dias ha semana, para o seu produto Dell
Data Protection.

|



Ha também disponivel o servico de suporte on-line para os produtos Dell Data Protection no site dell.com/support. O suporte on-line inclui
drivers, manuais, orientacdes técnicas, perguntas frequentes e problemas emergentes.

Para obter os nimeros de telefone fora dos Estados Unidos, consulte Numeros de telefone internacionais do Dell ProSupport.


http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln
http://www.dell.com/support/article/us/en/19/SLN302833

Requisitos do Dell Data Guardian para Mac

Os requisitos de hardware e software de cliente sdo apresentados neste capitulo. Verifique se os ambientes de implementac&o atendem aos
requisitos antes de continuar com as tarefas de implementac&o.

®| NOTA:

IPv6 ndo é compativel.

Servidor

O Data Guardian para Mac necessita que o cliente esteja conectado a um Dell Enterprise Server ou ao Dell Enterprise Server - VE, v9.6 ou
superior.

Hardware para cliente Mac

A seguir, consta uma lista com hardwares suportados para o cliente Mac.

Hardware Mac

Processador Intel Core 2 Duo, Core i3, Core i5, Core i7 ou Xeon

2 GB de RAM

10 GB de espaco livre em disco

Sistemas operacionais

A seguir, consta uma lista com os sistemas operacionais suportados.

Sistemas operacionais Mac
Mac OS X Yosemite 10.10.5
Mac OS X El Capitan 10.11.6

macOS Sierra 1012.3 e 10.12.4

®



Sistemas operacionais Android
44-444 (KitKat)
5.0-51.1 (Lollipop)

6.0 - 6.01 Marshmallow
7.0 Nougat

Sistemas operacionais iOS
iOS 8.x
iOS 9.x

i0S10.x - 10.3

Provedores de armazenamento em nuvem

Com base nas configuragdes das politicas, as seguintes opgdes podem ser mostradas na interface do Dell Data Guardian. O usuario ndo
precisa fazer download nem instalar o cliente de sincronizagdo de nuvem.

Provedores de armazenamento em nuvem

DropBox

Box

Google Drive

OneDrive

OneDrive for Business



Tarefas de instalacdo do Data Guardian

I 4 e e
Pré-requisitos
Antes de realizar essas tarefas, confirme o seguinte:

Instale o Dell Server e seus componentes. Veja uma dessas opgoes:

Enterprise Server Installation and Migration Guide (Guia de Instalagdo e Migragéo do Enterprise Server)
Guia de Instalagéo e de Inicio Rdpido do Virtual Edition
No Remote Management Console, atribua uma funcdo de administrador Dell apropriada.

Politicas

Por padréo, o Data Guardian criptografa os arquivos dos usuérios e envia eventos de auditoria ao DDP EE Server/VE Server. Para a
finalidade deste documento, ambos os servidores sdo citados como Dell Server, a menos que uma vers&o especifica precise ser citada (por
exemplo, um procedimento é diferente ao ser usado o Dell Enterprise Server - VE).

Se quiser que os eventos de auditoria incluam dados de localizagc8o geografica, é preciso ativar o Wi-Fi. Para obter mais informagdes sobre
localizag&o geogréfica e eventos de auditoria, consulte AdminHelp.

Para alterar o comportamento padréo de cada provedor de armazenamento em nuvem suportado, configure a politica de Provedores de
protegdo de armazenamento na nuvem. Caso sua empresa prefira um provedor de armazenamento em nuvem especifico, defina essa
politica como Bloquear para outros provedores. Para obter mais informagdes sobre politicas, consulte a AdminHelp, que pode ser acessada
no Remote Management Console do Dell Server.

@ | NOTA:

A opgéo Desviar dessa politica € para Windows. Se a opgdo Desviar for selecionada para Mac, ela serd mostrada para o usuério final
como Permitir.

Tarefas do Dell Enterprise Server

Configurar o Security Server para permitir downloads de
cliente de nuvem

DDP Enterprise Server

®
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No DDP Enterprise Server, va até <diretério de instalagdo do Security Server>\webapps\cloudweb\brand\del\resources\
Abra o arquivo messages.properties com um editor de texto.

Verifigue se as entradas s8o as seguintes:

Para a instalac&o local:

download.deviceWin.mode=local
download.deviceMac.local.filename=Dell-Data-Guardian-0.x.x.xxxx.dmg
Para a instalacdo remota:

download.deviceWin.mode=remote

download.deviceMac.remote.link=https://[NomeDaMadquina:EnderecoIP]: [porta]/caminho/
nome _do arquivo.dmg

Salve e feche os arquivos.

Va para <diretério de instalacdo do Security Server> e crie uma pasta com 0 nome Download (Security Server\Download).
Na pasta Download, crie uma pasta CloudWeb (Security Server\Download\CloudWeb).

Adicione os instaladores do Dell Data Guardian a essa pasta.

Virtual Edition: instale manualmente outra versdo do cliente de nuvem

Nenhuma ac¢&o é necessaria para permitir que os usuarios fagam download do instalador mais recente do Dell Data Guardian. O instalador
mais recente é pré-instalado no VE Security Server.

Para instalar manualmente outra verséo do instalador do Data Guardian no VE Security Server, atualize o arquivo message.properties.

1

Va para:
/opt/dell/server/security-server/webapps/root/cloudweb/brand/dell/resources/
Abra 0 arquivo messages.properties com um editor de texto.

Para a instalac&o local:

download.deviceWin.mode=1local

download.deviceMac.local.filename=Dell-Data-Guardian-0.x.x.xxxx.dmg
Para a instalacdo remota:
download.deviceWin.mode=remote

download.deviceMac.remote.link=https://[NomeDaMadquina:EnderecolIP]: [porta]/caminho/
nome do arquivo.dmg

Salve e feche os arquivos.

Copie os arquivos para /opt/dell/server/security-server/download/cloudweb.

Adicione os instaladores do Data Guardian a essa pasta.

Permitir/negar usuarios da lista de acesso completo/lista negra

As entradas da lista de acesso completo e da lista negra determinam quais usuérios podem se registrar no Dell Server para usar o Data
Guardian.

Lista de acesso completo

A lista de acesso completo permite que determinados usuérios ou grupos de usuarios se registrem no Dell Server e usem o Data Guardian.



Usuarios externos precisam ser colocados na lista de acesso completo para permitir o registro. Veja os exemplos a seguir para permitir que
0S USUArios se inscrevam:

Tipo de usuério Incluir

Todos os enderecos de e-mail em organization.com
organizagdo.com

Um usuério especifico jdoe@organization.com
Todos os usuarios do Gmail gmail.com
Lista negra

A lista negra impede que usuérios ou grupos especificos se registrem no Dell Server e usem o Data Guardian. Os usuarios cujos enderegos
de e-mail forem inseridos na lista negra receberdo uma mensagem informando-os que n&o podem se registrar no Data Guardian.

®|NoTA:

Se um usuério ja estiver registrado, essa lista ndo o impede de utilizar o Data Guardian.

Vocé pode usar a lista negra para excluir usuarios especificos que s&o membros de grupos aprovados na lista de acesso completo. Alem
disso, é possivel colocar dominios inteiros na lista negra, o que impedira que qualquer pessoa com um endereco de e-mail nesse dominio se
registre. Veja os exemplos a seguir para impedir que um usuario ou grupo se registre no Dell Server:

Tipo de usuario Incluir

Todos os enderegos de e-mail em organization.com
organizagdo.com

Um usuério especifico e seu enderego de  jdoelorganization.com
e-mail

Todos os usuarios do Gmail gmail.com

Para modificar a lista de acesso completo/lista negra, siga estas instrugdes:

1 No painel esquerdo do Remote Management Console, clique em Gerenciamento > Gerenciamento de usuério externo.
2 Clique em Adicionar.
3 Selecione o tipo de acesso de registro:

Lista negra - Bloqueia o registro para um usuério ou dominio. O usuario n&o pode abrir um documento protegido do Office ou
arquivo .xen.

Lista de acesso total - Concede 0 acesso a registros e a todos os arquivos para um usuario ou dominio. Se um usuario ou dominio
também constar na lista negra, nenhum acesso € concedido.

4 No campo Enter Domain/Email (Inserir dominio/e-mail), digite o dominio do usuario para configurar o acesso para todo o dominio ou o
endereco de e-mail para configurar 0 acesso somente para esse usuario.

5  Clique em Adicionar.

Para obter mais informagdes sobre como usar a lista de acesso completo/lista negra, consulte AdminHelp, que pode ser acessado a partir
do Remote Management Console do Dell Server.

Um usuério externo pode solicitar acesso a chave para um arquivo protegido a um usuario interno. Se o usuario interno N&o estiver
disponivel, & possivel usar o Remote Management Console para aprovar ou negar 0 acesso.

1 Selecione Gerenciamento > Gerenciamento de solicitagcdo de chave.



2 Para obter mais informagoes, selecione ? (Ajuda).

Remocéo remota da conta de um membro da equipe do
Dropbox for Business

Se sua empresa tem o Dropbox for Business, vocé pode remover remotamente um membro da equipe que faz parte da conta corporativa
da equipe no Dropbox for Business se, por exemplo, um usuério deixar a empresa. Os arquivos e as pastas associados a conta do membro
da equipe seréo removidos de todos os dispositivos usados pela conta. Isso revoga o acesso do Usuério a esses arquivos.

Pré-requisitos

®|NoTA:

Antes de executar esse procedimento, vocé precisa fazer backup de todos os arquivos ou pastas da conta do membro da equipe, 0s
quais podem ser necessarios pela empresa ou por outros membros da equipe do Dropbox for Business.

Apenas um administrador do Dropbox for Business pode remover remotamente uma conta do Dropbox for Business.
O usuario final precisa ter ativado o Dell Data Guardian e estar conectado ao Dropbox for Business.

Inscrever-se no Remote Management Console

Apenas um administrador do Dropbox for Business precisa se inscrever.

1 No painel esquerdo do Remote Management Console, selecione Gerenciamento > Gerenciamento do Dropbox.
2 Na péagina Dropbox for Business, clique em Registrar-se.
O navegador é aberto no site do Dropbox for Business.
Se solicitado, faga login no Dropbox com sua conta de administrador do Dropbox for Business.
4 Para permitir o acesso ao Dell Data Guardian, clique em Permitir.
Uma péagina de confirmag&o € mostrada para indicar que a autorizagéo do Dropbox esta concedida ao DDP Enterprise Server - VE.
5  No Remote Management Console, retorne para Gerenciamento > Gerenciamento do Dropbox e clique em Atualizar.
O nome do administrador € mostrado.

®| NoTA:

Normalmente, a préatica recomendada € ndo remover a inscricdo. Entretanto, para cancelar os privilégios do Administrador do Dropbox
for Business para a remocdo de membros da equipe do Dropbox for Business, clique em Desfazer o registro.

Remogé&o remota da conta de um membro da equipe

®| NoTA:

A opcgéao de Remocao remota esté disponivel apenas para contas de membros de equipe inscritas no Dropbox for Business. Se a opg&o
de Remog&o remota ndo for mostrada para uma conta de usuario, o usuario ndo inscreveu uma conta do Dropbox for Business.

No Remote Management Console, selecione Populagdes > Usuérios no painel esquerdo.
Procure pelo usuario especificado.
Acesse a pagina Detalhes do usuério.

DN -

Na coluna Comando, cligue em Remogédo remota.
A remog&o remota € realizada.



®| NoTA:

Antes de selecionar Remogé&o remota, vocé precisa fazer backup de todos os arquivos ou pastas da conta do membro da
equipe, os quais podem ser necessarios pela empresa ou por outros membros da equipe do Dropbox for Business.

5  Na confirmag&o para a Remocao remota, clique em Sim.
A péagina Detalhes do usuario mostra a data em que a remog&o remota foi realizada.
6  Na pagina Membros do Console do administrador do Dropbox for Business, atualize a lista de membros da equipe.

O usuério é removido da lista. Vocé pode selecionar a guia Membros removidos para ver os usuarios que foram removidos.

Tarefas de cliente

Pré-requisitos
Verifique se os dispositivos de destino tém conectividade com:

https://nome_do_seu_securityserver.dominio.com:8443/cloudweb/register
https://nome_do_seu_securityserver.dominio.com:8443/cloudweb
Confirme que o usuario que esta executando a instalagdo tem uma conta de Administrador local para a instalagéo.

Se estiver instalando por linha de comando, verifique se vocé tem o nome de dominio totalmente qualificado do Dell Security Server no
qual os usuérios serdo ativados.

Praticas recomendadas

Durante a implementac&o, siga as préaticas recomendadas de TI. Isso inclui, sem limitagdes:

Ambientes de teste controlados para testes iniciais
Implementagdes escalonadas para os usuarios

Instalar o cliente

Neste momento, os usuarios que foram adicionados a lista branca podem se inscrever em: https://
nome_do_seu_securityserver.dominio.com:8443/cloudweb/register.

Apbs se inscrever, o usuério recebera um e-mail direcionando-o a https://nome_do_seu_securityserver.dominio.com:8443/cloudweb para
fazer login e o download do cliente adequado.

A instalacdo do cliente Mac é opcional para os administradores, pois 0s usuarios finais normalmente instalaréo o cliente Mac sozinhos (apds
0 registro) a partir do site https://yoursecurityservername.domain.com:8443/cloudweb.

Entretanto, vocé pode instalar o cliente Mac caso sua organizagdo exija. Instale o cliente Data Guardian por meio da interface do usuério ou
pela linha de comando usando qualquer tecnologia push disponivel para a sua organizag&o. A inscrigdo e a ativagéo pelo usuério final ainda
s80 necessarias.

Atualizagédo de versdes anteriores do Cloud Edition

®



Se uma empresa tiver uma vers&o anterior do Cloud Edition e fizer a atualizagéo para o Data Guardian, a versao anterior do Cloud Edition &
removida.

®|NOTA:

Se a empresa fizer a atualizag&o do Cloud Edition para o Data Guardian, os usuarios precisam autenticar e vincular novamente o Data
Guardian ao provedor de armazenamento em nuvem deles. Para obter mais informagdes sobre a autenticagéo, consulte a ajuda on-line
do Dell Data Guardian.

Opcgoes de instalagéo

Para instalar/fazer upgrade do cliente, selecione uma das op¢des a seguir:

Interactive Installation (Instalag&o interativa) - Esse € o método mais facil para instalar o Data Guardian para Mac. Entretanto, use este
método apenas se vocé planeja instalar o cliente em um computador de cada vez.

ou

Command Line Installation (Instalag&o por linha de comando) - Para esse método avangado de instalagéo, os administradores devem ter
experiéncia em sintaxe de linha de comando. Este método pode ser usado para uma instalagdo com scripts, arquivos de lotes ou
qualquer outra tecnologia push disponivel para sua organizagao.

Interactive Installation (Instalag&o interativa)
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Para o cliente Data Guardian, localize o instalador em Dell-Data-Guardian--0.x.x.xxxx.dmg.

Use o arquivo .pkg dentro do DDPSL-Explorer-0.x.x.xxxx.dmg para instalar ou atualizar. Vocé pode usar uma instalagdo com scripts,
arquivos de lotes ou qualguer outra tecnologia push disponivel para sua organizagé&o.

Cligue duas vezes no pacote Dell-Data-Guardian-x.x.x.
Cligue em Continuar.
Na janela Introdugao, clique em Continuar.
Na janela Contrato de Licenga de Software, clique em Continuar.
Cligue em Concordo para continuar.
Na janela Installation Type (Tipo de instalag&o), faga um dos seguintes:
Cliqgue em Instalar (Instalar) e, em seguida, va para a etapa 9.
Na janela Selecdo de destino, selecione uma opc¢ao abaixo, clique em Continuar a instalagdo e, em seguida, va para a etapa 9.
Instalar para todos os usuérios deste computador
Instalar apenas para mim

Na caixa de didlogo, digite 0 nome de usuario e a senha, e clique em Instalar software.
Na janela Resumo, clique em Fechar.
Consulte Ativacao do usuario final.

®| NoTa:
Se a empresa fizer a atualizag&o do Cloud Edition para o Data Guardian, os usuarios precisam autenticar e vincular
novamente o Data Guardian ao provedor de armazenamento em nuvem deles. Para obter mais informagdes sobre a
autenticacdo, consulte a ajuda on-line do Dell Data Guardian.

Instalag&o por linha de comando

Monte o arquivo .dmg.

Execute a instalagdo do pacote por linha de comando usando o comando installer:

sudo installer -pkg/Volumes/Dell\ Data\ Guardian"Dell-Data-Guardian\ 0.x.x.xxxx.pkg" -
target /

Instrua os usuarios finais a ativar o Data Guardian. Consulte Ativacao do usuario final.



Ativacao e experiéncia do usuario do Data
Guardian

Ativacéo do usuario final

Depois de abrir o Dell Data Guardian no Mac pela primeira vez, siga estas etapas:
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No Finder, selecione Aplicativos, e clique duas vezes em Dell Data Guardian.
Quando a janela Dell Server se abrir, digite 0 enderego do DDP Server e clique em Salvar.

A janela Credenciais sera aberta.

Digite o seu endereco de e-mail de dominio e a sua senha de dominio.
Cligue em Login para ativar o Dell Data Guardian.

Quando o aplicativo Dell Data Guardian abrir e a ativagdo for concluida com sucesso, 0 nome do provedor de armazenamento em
nuvem & ativado no painel esquerdo.

Se uma empresa desejar que todos 0s usuarios colaborem usando 0 mesmo provedor na nuvem, o administrador pode configurar uma
politica para permitir apenas tal provedor e bloguear que outros sejam exibidos.

Se a ativagdo n&o for bem-sucedida ou se a autenticag&o do aplicativo Dell Data Guardian for revogada ou vencer, o0 nome do provedor
de armazenamento em nuvem aparecera esmaecido.

No painel esquerdo, selecione o provedor de armazenamento em nuvem.
Uma janela sera aberta solicitando suas credenciais.
Para obter mais informagdes sobre a autenticacdo, consulte a ajuda on-line do Dell Data Guardian.

Interface do usuario

A interface do Dell Data Guardian é semelhante a interface View as Columns (Exibir como colunas) do OS X Finder. Cada coluna representa
uma pasta no provedor de armazenamento em nuvem selecionado.

®|NOTA:

A barra de titulo pode variar dependendo do sistema operacional.

Para criptografar e descriptografar arquivos, € preciso usar a interface do Dell Data Guardian, e ndo o site do provedor de armazenamento
em nuvem.

E possivel realizar estas tarefas na janela do Dell Data Guardian:

Arquivo > Nova pasta - Para criar novas pastas.



®|NoTaA:
O Google Drive e 0 OneDrive adicionam automaticamente uma pasta compartilhada. Entretanto, o compartilhamento de dados
no OneDrive for Business n&o é suportado.

Menu contextual - selecione uma ou mais pastas ou arquivos na janela principal. Depois, clique em Controle (ou clique com o botéo
direito) e selecione uma opg&o do menu:

Fazer download

Renomear - Se vocé renomear um arquivo na interface do Dell Data Guardian, o Dell Data Guardian sincronizaré a alterag&o no site
do provedor de armazenamento em nuvem. N&o renomeie um arquivo .xen através do site do provedor de armazenamento em
nuvem. O arquivo néo sera sincronizado.

Apagar

®| NoTA:

O Google Drive com o Data Guardian ndo tem a opgdo Remove (Remover) (remove para a lixeira). Ele tem apenas a
opgao Delete (Apagar), para ser consistente com outra funcionalidade do Data Guardian.

Desvincular - Para desvincular o Dell Data Guardian de um provedor de armazenamento em nuvem, selecione o provedor no painel
esquerdo, clique com o boté&o direito (ou Control) e, em seguida, selecione Desvincular no menu.

Informagdes adicionais nos arquivos e pastas:

Para adicionar arquivos e pastas a pastas exibidas na interface do usuario no Dell Data Guardian, arraste-os do OS X Finder ou de
outros aplicativos que suportam o recurso "arrastar e soltar". Os arquivos ser&o criptografados de acordo com a politica atual.

Para descriptografar e abrir arquivos nos aplicativos, clique duas vezes no arquivo na janela do Dell Data Guardian. Se o arquivo for
modificado em um aplicativo externo, o arquivo modificado sera entdo criptografado e transferido por upload como uma nova reviséo no
provedor de armazenamento em nuvem.

Para fazer uma cépia local descriptografada, arraste um arquivo ou uma pasta da janela do Dell Data Guardian para o Finder.

A Criptografia em nuvem do Data Guardian n&o permite a edigdo de arquivos sem extensdes. Esses arquivos s&o tratados como
arquivos somente leitura. Para editar um arquivo sem extens&o, obtenha-o por download do site do provedor de armazenamento em
nuvem, edite-o e transfira-o por upload através da interface do Dell Data Guardian.

Os atributos estendidos ndo serdo copiados para a nuvem.

Evitar a op¢cédo Check-out no site

O Data Guardian nao protege nem criptografa arquivos usados com a opg&o Open & Check Out (Abrir e fazer check-out) no site do
OneDirive for Business ou no site de qualquer provedor de armazenamento em nuvem. Se houver um arquivo aberto e com check-out, ndo
use o comando Open (Abrir) da interface do Dell Data Guardian, pois o upload automaético sera bloqueado.

Ao proteger arquivos com o Data Guardian, use a interface do Dell Data Guardian para trabalhar com os arquivos.
Se vocé quiser trabalhar em um arquivo com propriedades especiais a partir do site de um provedor de armazenamento em nuvem:

1 Nainterface do Dell Data Guardian, clique em um arquivo com o boté&o direito (ou Control) e selecione Fazer download.
2 Selecione e edite o arquivo.
3 Nainterface do Dell Data Guardian, faca o upload do arquivo.

Preferéncias do aplicativo

Para abrir as Preferéncias:

1 Abra o Dell Data Guardian.
2 Na barra de menu Dell Data Guardian, selecione Preferences (Preferéncias).



@ | NOTA:
Estas informacdes estdo também disponiveis a partir do icone Ajuda.

Vocé pode modificar estas configuragdes:

Hide files that start with """ (Ocultar arquivos que comegam com "") - Por padrao, a caixa esta marcada, ocultando os arquivos. Para ver
0s arquivos ocultos, desmarque a caixa de sele¢o.

®|NoTA:
Geralmente, os arquivos prefixados com um separador de ponto sdo ocultos no Finder do OS
X.

Unlink cloud storage provider (Desvincular provedor de armazenamento na nuvem) - Lista os provedores de armazenamento na
nuvem autenticados pelo Data Guardian. Para remover um provedor de armazenamento em nuvem do Data Guardian, selecione o nome
do provedor e clique no bot&o com sinal de menos (-) no canto inferior esquerdo da janela Preferences (Preferéncias).

Server Policies (Politicas de servidor) - O administrador do DDP Server define as seguintes politicas que controlam como o Data Guardian
gerencia arquivos e pastas:

Servidor DDP - Lista a URL do servidor.
Intervalo de pesquisa - Lista o intervalo em minutos que o software cliente leva para pesquisar atualizagdes de politica.
Criptografar - Politica de criptografia mestre que permite a criptografia de pastas e arquivos no site de armazenamento em nuvem.

Apenas a extenséo ou Obscurecer
Apenas a extens&o (configuracdo padrao da politica) mostra 0 nome do arquivo no site.

Se uma empresa exigir protegéo adicional para os arquivos, defina essa politica como Obscurecer para ocultar os nomes de arquivos no
site de nuvem como nomes GUID.

®|NoTA:

Caso os usuérios tenham arquivos no site de nuvem, se a politica for definida primeiro como Apenas a extensao e entdo alterada
para Obscurecer, os nomes dos arquivos preexistentes no site ndo seréo obscurecidos. Para obscurecer nomes de arquivos
preexistentes, o usuario precisa fazer o download e, em seguida, o upload dos arquivos por meio da interface do Data Guardian.
Ou, se o usuario editar um arquivo, o upload sera feito com um nome de arquivo obscurecido.

Documentos protegidos do Office - protege documentos do Office (.docx, .pptx, .xIsx, .docm, .pptm, .xIsm) na nuvem, mas exibe a
extens&o do arquivo, e Ndo uma extensdo .xen.

Se essa politica estiver ativada, os documentos do Office (.docx, .pptx, .xlsx, .docm, .pptm, .xIsm) na nuvem exibem a extenséo do
arquivo, e ndo uma extens&o .xen. No entanto, ndo &€ possivel abrir o arquivo na nuvem nem depois de fazer o seu download. Se for
aberto, apenas a pagina de rosto seré exibida, informando que o documento estéa protegido. Se vocé instalar o Data Guardian, mas ndo
0 autenticar, a pagina de rosto indicara isso.

Eventos de auditoria - se ativado, envia eventos de auditoria para o servidor da Dell.

Geolocalizagdo - se ativado, eventos de auditoria que sdo enviados para o servidor Dell incluem dados de geolocalizagéo (latitude e
longitude).

Sinalizador de retorno de chamadas - se ativado, envia um sinal de retorno de chamada para cada arquivo protegido do Office.

URL do sinalizador de retorno de chamadas - se ativada, especifica a URL a ser usada quando o sinalizador de retorno de chamadas é
inserido em arquivos protegidos do Office.

Provedores de protegéo de armazenamento na huvem - Um nome de provedor é exibido com base nas configuragdes de politica. As
opgdes sdo Box, Dropbox, Google Drive, OneDrive e OneDrive for Business.

Ative ou desative a criptografia de arquivos transferidos por upload para esse provedor de armazenamento em nuvem. Uma das
seguintes op¢des € mostrada:

Criptografar - Arquivos enviados para a nuvem sao criptografados.



Permitir - O usuario pode acessar arquivos na nuvem, mas 0s arquivos enviados para um provedor de armazenamento na nuvem
n&o s&o criptografados.

Bloqueado - O provedor de armazenamento na nuvem est4 indisponivel e, no momento, significa que 0 nome desse provedor ndo é
exibido na janela principal.

Seguranca e outras consideracdes para clientes Data
Guardian e Cloud Sync

Google Drive

A Criptografia em nuvem do Data Guardian criptografa pastas e arquivos na nuvem para proteger os dados. Esteja ciente dessas
consideragoes.

Se a politica de seguranga corporativa for definida como Protect (Proteger), isso proibirda o uso do Google Docs com o Data Guardian.
Se ela for definida como Allow (Permitir), a edi¢&o é possivel. Para obter mais informagdes, entre em contato com o administrador de
TI.

O Google Drive contém um aplicativo Google Docs que permite aos usuérios colaborar em documentos em tempo real. Entretanto, a
colaboragéo ocorre em um servidor do Google e 0s arquivos n&do s8o criptografados. Os Google Docs que vocé criar serdo mostrados
nas pastas do provedor de armazenamento em nuvem do Google Docs.

Entretanto, se abrir a pasta, uma caixa de didlogo alertara vocé de que o Data Guardian ndo pode criptografar o documento.

OneDrive for Business

O compartilhamento de dados no OneDrive for Business ndo é suportado.

Feedback sobre este produto

Se ativado por politica, os usuarios podem fornecer um feedback sobre o Dell Data Guardian. O formulério de feedback esta disponivel na
barra de menu > Provide Dell Data Protection Feedback (Fornecer feedback do Dell Data Protection).

®



Tarefas de desinstalacdo do Data Guardian

Esta se¢&o descreve o processo do administrador para desinstalar o Data Guardian. Se um usuério final tiver uma conta de administrador
local, ele mesmo podera desinstalar o Data Guardian para Mac.

Pré-requisitos

Vocé precisa ter uma conta de Administrador local para fazer a desinstalag&o.

Desinstalar o Data Guardian

Siga um dos procedimentos abaixo para remover o Data Guardian:

Finder

1 Enquanto pressiona a tecla <opg&o>, selecione Ir na barra de menu.

2 Abra a pasta ~/Library/Application Support/Dell.

3 Remova a pasta DataGuardian.

4 Na opgao Ir na barra de menu, abra a pasta Aplicativos e remova o aplicativo Data Guardian.

Terminal
Vocé pode ter o Data Guardian em um ou nos dois locais a seguir.

1 Use um ou os dois comandos a seguir:

rm -R ~/Applications/Data\ Guardian.app

rm -R ~/Library/Application Support/Dell/DataGuardian
2 Remova a pasta DataGuardian.

®



Glossario

Ativado: a ativagdo ocorre quando o computador € registrado no Dell Server e recebe pelo menos um conjunto inicial de politicas.

Dell Server: o Dell Server é composto por um conjunto de componentes. Quando se refere ao lado do servidor do produto como um todo, é
conhecido coletivamente como Dell Server.

Remote Management Console: € o console administrativo para a implantagdo em toda a empresa. O Remote Management Console € um
componente do Dell Enterprise Server.

Security Server: um componente do Dell Server que gerencia o Dell Data Guardian. O Security Server garante que os dados estdo seguros
na nuvem, independentemente da pessoa com quem eles sdo compartilhados. O Security Server também protege dispositivos internos de

passarem adiante dados confidenciais.

Usuérios externos - os usuarios fora do enderego de dominio da organizacgao.



	Dell Data Protection | Dell Data Guardian para Mac Guia do Administrador v1.2 
	Introdução do Dell Data Guardian para Mac
	Visão geral
	Entre em contato com o Dell ProSupport

	Requisitos do Dell Data Guardian para Mac
	Servidor
	Hardware para cliente Mac
	Sistemas operacionais
	Provedores de armazenamento em nuvem

	Tarefas de instalação do Data Guardian
	Pré-requisitos
	Políticas
	Tarefas do Dell Enterprise Server
	Configurar o Security Server para permitir downloads de cliente de nuvem
	Permitir/negar usuários da lista de acesso completo/lista negra
	Remoção remota da conta de um membro da equipe do Dropbox for Business

	Tarefas de cliente
	Pré-requisitos
	Práticas recomendadas
	Instalar o cliente


	Ativação e experiência do usuário do Data Guardian
	Ativação do usuário final
	Interface do usuário
	Evitar a opção Check-out no site

	Preferências do aplicativo
	Segurança e outras considerações para clientes Data Guardian e Cloud Sync
	Google Drive
	OneDrive for Business

	Feedback sobre este produto

	Tarefas de desinstalação do Data Guardian
	Pré-requisitos
	Desinstalar o Data Guardian

	Glossário

